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Obiective: Cunoasterea conceptelor de baza si a principiilor ce fundamenteaza criptologia; cunoasterea
principalelor sisteme de criptare cu cheie secretd, a sistemelor DES si AES; studierea celor mai
rea §i aplicarea notiunilor matematice necesare in realizarea de algoritmi.
Discipline anterioare cerute: Cursurile de teoria elementara a numerelor, algoritmi in teoria numere-
lor, programarea calculatoarelor, din ciclul de licenta.
Forma de evaluare: Examen (E): Pentru nota finald se iau in calcul activitatea la seminar (20%) si
nota obtinuta la lucrarea scrisa (80% ).

Continut:

Ci: Notiuni introductive. Securitatea informatiei si criptografia. Concepte si notiuni de
baza. Momente principale in istoria criptografiei.

C;: Clase speciale de functii. Functii neinversabile (one-way), trapa secreta, hash.
Detectarea erorii si metode de corectie. Generarea de numere aleatoare.

Cs: Sisteme simetrice de criptare. Cifruri de substitutie: monoalfabetice (Cezar, afin), poli-
alfabetice (Vigenere, Playfair, Hill). Criptanaliza sistemelor de criptare monoalfabetice
si polialfabetice.

Cy: Sistemul de criptare DES. Cifru produs. Cifru Feistel. Descrierea sistemului DES.
Moduri de utilizare ale DES. Sisteme de criptare inrudite cu DES.

Cs: Modalitati de atac asupra DES. Meet in the middle, criptanaliza diferentiala si liniara.

Cs: Sistemul de criptare AES. Scurt istoric. Prezentare succintd a sistemelor de criptare
finala (Mars, RC6, Serpent, Twofish). Sistemul de criptare AES.

Cy: Criptare cu cheie publica. Consideratii generale. Securitatea sistemelor de criptare cu
cheie secreta. Criptare simetricd versus criptare cu cheie publica.

Cs: Sistemul de criptare RSA. Descriere. Implementare. Constructia unei functii trapa
eficiente.

Cy: Securitatea sistemului RSA. Informatii despre p si g. Exponentul de decriptare.



Informatie partiala despre textul clar. Alte tipuri de atac.

Cio: Sistemul de criptare El Gamal. Descriere. Securitatea logaritmilor discreti.
Generalizarea sistemului El Gamal.
Cu: Criptare cu cheie publica bazata pe problema rucsac. Criptare Merkle-Hellman.
Schema Chor-Rivest.
Ci2-Cys: Semnatura digitala. Introducere. Notiuni de baza. Clasificarea semnaturilor digitale si o

scurtd prezentare a acestora. Tipuri de atac la scheme de semnaturd. Schema de sem-
naturd RSA si posibile atacuri. Schema de semnaturd El Gamal. Descriere. Variante.
Semnatura digitala standard (DSS).

Cis: Securitatea bazelor de date si impartirea secretelor.
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